ISTITUTO
ITALIANO DI
TECNOLOGIA

INFORMATIVA SUL TRATTAMENTO DEI DATI DI
VIDEOSORVEGLIANZA/VIDEORIPRESE PER LA SEDE DI
VIA ENRICO MELEN 83 (CENTER FOR HUMAN TECHNOLOGIES)

La presente per informarla, ai sensi del Regolamento (UE) 2016/679 relativo alla “Protezione delle
persone fisiche con riguardo al trattamento dei dati personali nonché alla libera circolazione di tali
dati" e del Decreto Legislativo 196/2003 e ss.mm.ii. (di sequito congiuntamente, “Regolamento”),
sulle modalita con le quali vengono effettuati la raccolta, il trattamento e la conservazione delle
immagini acquisite attraverso il sistema di telecamere all'interno dei locali della Torre B del Great
Campus degli Erzelli, siti in Via Enrico Melen n. 83 (Center for Human Technologies) dalla
Fondazione Istituto Italiano di Tecnologia (di seguito, “Titolare” o “lIT"), nonché l'eventuale
comunicazione di tali immagini all’Autorita Giudiziaria.

1. Identita e dati di contatto del Titolare del Trattamento

Il Titolare del Trattamento dei dati personali e Fondazione Istituto Italiano di Tecnologia, con
sede in Via Morego, 30 — 16163 Genova - Telefono +39 010 28961.

2. Dati di contatto del Responsabile della Protezione dei dati
Il Responsabile della Protezione dei dati di lIT e contattabile al sequente indirizzo email: dpo@iit.it

3. Oggetto del Trattamento

Il sistema di telecamere effettua riprese video nei locali di lIT e puo, quindi, registrare le immagini
delle persone (quali, ad esempio, lavoratori, visitatori, fornitori, etc.) che rientrano nel cono di
ripresa (di seguito “immagini” o, anche, “dati”).

4. Finalita del trattamento

Presso gli spazi della Torre B del Great Campus degli Erzelli, in via Enrico Melen n. 83 sono
installati due sistemi di telecamere, di cui si riportano di seguito le relative finalita.

Finalita scientifiche: per finalita di ricerca scientifica sono state installate 24 telecamere, distribuite
al piano 8°, nei corridoi e aree open space.

Tali telecamere rispondono a finalita di ricerca scientifica, condotta nell'ambito dell’'Unita di
Ricerca Al for good (AIGO), volta allo sviluppo di metodologie innovative di Intelligenza Artificiale
(IA) per l'analisi automatica mediante algoritmi computazionali della struttura della scena
tridimensionale e I'analisi del comportamento umano. La ricerca si focalizza, in particolare, sullo
sviluppo di algoritmi robusti di stima della composizione della scena in 3D, sulla localizzazione di
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oggetti e sul loro spostamento nel tempo in modo tale da avere una mappatura continua della
struttura dell’ambiente ripreso dalle telecamere. Inoltre, si intende investigare le problematiche
di identificazione di eventi e di classificazione di comportamenti, in situazioni non vincolate e di
interazione naturale che non sarebbe possibile sviluppare nello spazio circoscritto di un
laboratorio di ricerca. Tali modelli di interazione stimati dai metodi IA saranno anche funzionali
a sviluppare tematiche riguardanti interazione uomo-macchina utilizzando le piattaforme
robotiche di IIT.

Tali telecamere non sono sempre in linea e sono preventivamente segnalate mediante awvisi
apposti in prossimita delle telecamere.

Finalita di sicurezza del lavoro e di tutela del patrimonio di lIT: per finalita di protezione dei beni
di lIT rispetto a furti, danneggiamenti e atti di vandalismo, oltre che per fini di sicurezza del lavoro
e del personale in caso di incendio, sono state installate 36 telecamere, site nei pressi delle uscite
di emergenza e dello sbarco ascensori, distribuite come segue:

- N. 6 telecamere installate al piano 7°;

- N. 6 telecamere installate al piano 8°;
- N. 6 telecamere installate al piano 9°;
- N. 6 telecamere installate al piano 10°;
- N. 6 telecamere installate al piano 11°;
- N. 6 telecamere installate al piano 12°.

5. Base qiuridica del trattamento

Le operazioni di raccolta, trattamento e conservazione delle immagini sono effettuate
legittimamente anche in mancanza di consenso esplicito degli interessati ai sensi dell’Articolo 6,
paragrafo 1, lettera f) del Regolamento (il trattamento e necessario per il perseguimento del
legittimo interesse del titolare del trattamento o di terzi, a condizione che non prevalgano gli
interessi o [ diritti e le liberta fondamentali dell'interessato che richiedono la protezione dei dati
personali).

In particolare, il trattamento svolto per finalita di sicurezza del lavoro e di tutela del patrimonio
di IIT persegue il legittimo interesse del titolare o di un terzo alla raccolta di mezzi di prova,
ovvero alla tutela di persone e beni rispetto a possibili aggressioni, furti, rapine, danneggiamenti,
atti di vandalismo, o finalita di prevenzione di incendi o di sicurezza del lavoro; il trattamento
svolto per finalita scientifiche rientra nell'interesse di lIT a svolgere attivita di ricerca scientifica.
Le operazioni di comunicazione delle immagini all’Autorita Giudiziaria sono effettuate sulla base
di un obbligo legale, ai sensi dell’art. 6, paragrafo 1, lettera c) del Regolamento.
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6. Modalita del trattamento

| dati personali sono trattati con supporti informatici, osservando le norme in tema di tutela dei
dati personali, ivi comprese quelle relative alla sicurezza dei dati.

A tal proposito si conferma il rispetto delle garanzie previste in materia di lavoro e disciplinate
dalla Legge n. 300/70 “Statuto dei lavoratori” e ss.mm.ii. (Autorizzazioni dell'lspettorato
Territoriale del Lavoro di Genova n. 265 del 11/09/2018 per scopi di sicurezza e tutela del
patrimonio e n. 429 del 02/10/2019 integrata con Comunicazioni ITL nn. 287 del 16/09/2021, 244
del 02/08/2023 e IAM/RSU n. prot. IIT 791 del 03/03/2026 per scopi scientifici).

Coloro che transitano nelle aree sorvegliate sono informati della presenza di telecamere (e quindi
della rilevazione dei dati) attraverso I'apposizione di appositi cartelli indicanti gli scopi per i quali
si sta effettuando la rilevazione.

7. Categorie di destinatari dei dati personali
Solo il Titolare del trattamento dei dati e i soggetti da quest’ultimo debitamente autorizzati
possono accedere alle registrazioni. Resta fermo, in ogni caso, I'obbligo di IIT di comunicare i
dati all’Autorita Giudiziaria ogni qual volta venga inoltrata specifica richiesta al riguardo.

8. Trasferimento dei dati al di fuori dell'Unione Europea
| dati non vengono trasferiti al di fuori dell'Unione Europea.

9. Conservazione dei dati

La conservazione dei dati personali avviene nel rispetto delle misure di sicurezza adottate da IIT
in materia di protezione dei dati.

In particolare, il sistema di telecamere per sicurezza sul lavoro e tutela del patrimonio e collegato
ad un registratore che funziona in modalita di sovrascrittura trascorse 24 ore dalla registrazione.
Il sistema e accessibile solo nei casi previsti allo scopo tramite Intranet aziendale al solo personale
autorizzato e dotato di credenziali di accesso univoche personalmente assegnate.

Il periodo di conservazione delle registrazioni & di 24 ore.

Il sistema di telecamere per scopi scientifici e collegato ad un server situato al piano 8° della Torre
B, che ha la funzione di registratore con una modalita di sovrascrittura trascorse 24 ore dalla
registrazione. Il sistema e accessibile, solo nei casi previsti allo scopo, tramite intranet aziendale
utilizzando un singolo monitor al solo personale autorizzato e dotato di credenziali di accesso
univoche personalmente assegnate.

Le immagini acquisite attraverso le video camere per scopi scientifici sono convertite, entro e non
oltre le 24 ore, in “stick figures” (immagini stilizzate non riconducibili a persone identificate e/o
identificabili).
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10. Diritti dell'interessato

Ciascun interessato puo esercitare in qualsiasi momento i diritti previsti dagli Articoli 15, 17, 18 e
21 del Regolamento rivolgendosi al Responsabile per la Protezione dei dati ai dati di contatto di
cui al paragrafo 2 della presente informativa.
In particolare, ciascun interessato puo richiedere:
1. l'accesso ai dati personali che lo riguardano, secondo quanto previsto dall’Articolo 15 del
Regolamento, fatte salve eventuali limitazioni che potrebbero derivare dall'impossibilita
di identificare l'interessato, ai sensi dell’Articolo 11, paragrafo 2, del Regolamento;
2. la cancellazione dei dati personali che lo riguardano (“diritto all'oblio”), secondo quanto
previsto dall’Articolo 17 del Regolamento
3. la limitazione al trattamento dei dati personali che lo riguardano, secondo quanto
previsto all’Articolo 18 del Regolamento.
Siinforma, infine, che ogni interessato pud opporsi al trattamento dei dati personali che lo
riguardano in qualsiasi momento, ai sensi dell’Articolo 21 del Regolamento, per motivi legittimi
connessi alla sua situazione particolare.

11. Reclamo all’Autorita di Controllo

Ai sensi dell'Articolo 77 del Regolamento, ricordiamo che gliinteressati hanno il diritto di proporre
reclamo a un'Autorita di Controllo (per I'ltalia: Autorita Garante per la protezione dei dati
personali — sito web: https://www.garanteprivacy.it/; e-mail: protocollo@gpdp.it; telefono: +39
06.696771), nel caso in cui ritengano che il trattamento che |i riguarda violi le disposizioni del
Regolamento medesimo.

12. Natura del trattamento ed obbligatorieta del conferimento dei dati
| dati trattati sono necessari ai fini dell'accesso e della permanenza nella sede del Titolare. |I
mancato conferimento degli stessi potra determinare I'impossibilita di accesso alla sede del
Titolare, ovvero ad alcuni locali particolari.

13. Esistenza di processi decisionali automatizzati nel trattamento

Si specifica che per il trattamento dei dati di cui sopra NON e presente nessun tipo di processo
decisionale automatizzato, ai sensi dell'Articolo 22 del Regolamento.
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